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Розмежування доступу користувачів у бухгалтерській системі “1С: Підприємство. Версія 7.7” (на прикладі торговельного підприємства)

У постіндустріальних (інформаційних) суспільствах інформаційні ресурси є основним чинником економічного зростання. Інформація, створена у комп’ютерній системі бухгалтерського обліку підприємства, є власністю цього підприємства і згідно із законами України “Про інформацію” [2] та “Про захист інформації в автоматизованих системах” [1], потребує захисту. Підприємство, як власник інформації, самостійно забезпечує її захист, визначаючи режим доступу до інформації. Режим доступу до інформації – це передбачений правовими нормами порядок одержання, використання, поширення і зберігання інформації.

Загрозу для КІСБО (комп’ютерних систем бухгалтерського обліку) можуть становити три групи осіб: фахівці з комп’ютерних інформаційних систем, користувачі  і зловмисники. Результатами порушення прав захисту інформації в КІСБО можуть бути: витік інформації, втрата інформації, підробка інформації, блокування інформації, порушення роботи КІСБО. Крім прямих загроз інформаційним ресурсам існують загрози крадіжок користувачами бухгалтерської системи активів підприємства шляхом включення фіктивних операцій в систему, перекручування інформації, знищення файлів з інформацією тощо. Щоб запобігти кризовим ситуаціям КІС БО щодо користувачів бухгалтерської системи застосовують такі заходи: розподіл обов’язків, нагляд, подвійний контроль, застосування затверджених форм носіїв інформації, незалежні перевірки стану активів у підзвітності матеріально відповідальних осіб, перевірки процесу обробки інформації, розмежування  доступу користувачів до функцій системи та інформаційних ресурсів.

Розмежування доступу користувачів у КІСБО необхідне ще й для того, щоб забезпечити ефективну організацію облікового процесу, юридичну доказовість складених електронних носіїв інформації тощо. Бухгалтерська система “1С: Підприємство. Версія 7.7.” передбачає систему заходів для забезпечення розмежування доступу користувачів до інформаційної бази програми. Проте, недостатність методичного забезпечення розмежування доступу користувачів спричинює невикористання підприємствами наданих їм можливостей. Публікації по цій проблемі нам невідомі. Тому ми поставили собі за мету при написанні цієї статті сформувати методику розмежування доступу користувачів у бухгалтерській системі “1С: Підприємство. Версія 7.7” на прикладі середнього торговельного підприємства, використовуючи типову конфігурацію системи “Бухгалтерський облік для України”.

Ми визначили наступну послідовність етапів методики розмежування доступу користувачів:

1) формування структури облікового процесу підприємства;

2) формування організаційної структури КІСБО;

3) розподіл обов’язків між користувачами КІСБО;

4) визначення прав доступу користувачів до функцій програми та інформаційних ресурсів.

Для торговельних підприємств, які використовують типову конфігурацію “Бухгалтерський облік для України” бухгалтерської системи “1С: Підприємство. Версія 7.7.”, ми визначили наступну структуру облікового процесу, виділивши етапи і топологічні ділянки обліку та встановивши види робіт по кожній топологічній ділянці обліку на кожному етапі облікового процесу (табл. 1).

Таблиця 1. Структура облікового процесу торговельного підприємства в умовах застосування програми “1С : Підприємство. Версія 7.7.”

	Топологічні ділянки обліку
	Етапи облікового процесу

	
	Первинний
	Поточний
	Підсумковий

	1
	2
	3
	4

	1. Облік товарних операцій 
	Введення в інформаційну базу первинних документів: рахунки вхідні, прибуткові накладні, витрати на придбання, рахунки – фактури, видаткові накладні, роздрібні накладні, накладні на повернення, повернення постачальнику, повернення вроздріб, внутрішнє переміщення, переоцінка ТМЦ,  списання ТМЦ,  інвентаризація, оприбуткування надлишків, введення залишків товарно – матеріальних цінностей 
	Проведення первинних документів:  рахунки вхідні, прибуткові накладні, витрати на придбання, рахунки – фактури, видаткові накладні, роздрібні накладні, накладні на повернення, повернення постачальнику, повернення вроздріб, внутрішнє переміщення, переоцінка ТМЦ,  списання ТМЦ,  інвентаризація, оприбуткування надлишків, введення залишків товарно – матеріальних цінностей
	Контроль і виправлення помилок по рахунку 28 в обігово – сальдовій відомості, складання статистичної звітності ф. 1-“Торг”, ф. 3- “Торг”

	2. Облік грошових коштів 
	Введення в інформаційну базу первинних документів: прибуткові касові ордери, видаткові касові ордери, платіжні доручення, платіжні вимоги – доручення, банківські виписки, заяви на відкриття акредитива, продаж валюти, купівля валюти, переоцінка валюти, виписка вручну розрахункових і грошових чеків, векселів, оформлення кредитів
	Проведення первинних документів: прибуткові касові ордери, видаткові касові ордери, виписки банку, платіжні доручення, платіжні вимоги – доручення, банківські виписки, заяви на відкриття акредитива, продаж валюти, купівля валюти, переоцінка валюти, введення і проведення операцій на підставі  розрахункових і грошових чеків, векселів
	Контроль і виправлення помилок по рахунках №30, 31, 33, 34, 50, 60 в обігово – сальдовій відомості, подання в банк касової заявки, формування звіту про рух грошових коштів

	3. Облік необоротних активів та малоцінних швидкозношуваних предметів 
	Введення в інформаційну базу первинних документів: рахунки вхідні, прибуткові накладні, витрати на придбання,  введення в експлуатацію, нарахування зносу,  списання малоцінних швидкозношуваних предметів, ліквідація необоротних активів, модернізація необоротних активів,  внутрішнє переміщення 
	Проведення первинних  документів: рахунки вхідні, прибуткові накладні, витрати на придбання,  введення в експлуатацію, нарахування зносу,  списання малоцінних швидкозношуваних предметів, ліквідація необоротних активів,  модернізація необоротних активів,  внутрішнє переміщення
	Контроль і виправлення помилок по рахунках №10, 11, 12, 13, 22


	1
	2
	3
	4

	4. Облік оплати праці 
	Введення в інформаційну базу первинних документів:   нарахування заробітної плати, виплата заробітної плати
	Проведення первинних  документів: нарахування заробітної плати, виплата заробітної плати, формування розрахункових листків працівників 
	Контроль і виправлення помилок по рахунках № 66, 65, 64 в обігово-сальдовій відомості, формування  звітів з праці ф. 1-ПВ, звітів до Пенсійного фонду, фонду соціального страхування по безробіттю, фонду соціального страхування від нещасних випадків, фонду соціального страхування на випадок тимчасової  втрати працездатності, довідок про середню заробітну плату, форми 1 - ДФ. 

	5. Облік розрахунків 
	Введення в інформаційну базу первинних документів:   договори з постачальниками, договори з покупцями, послуги сторонніх організацій, надання послуг, введення залишків взаємних  розрахунків, авансові звіти, посвідчення про відрядження 
	Ведення календаря бухгалтера, проведення звірки взаєморозрахунків, проведення первинних документів:  договори з постачальниками, договори з покупцями, послуги сторонніх організацій, надання послуг, введення залишків взаємних  розрахунків, авансові звіти, посвідчення про відрядження
	Контроль і виправлення помилок по рахунках 36, 37, 51, 53, 55, 61, 62, 63, 68, формування звіту про дебіторську і кредиторську,  заборгованість

	6. Бухгалтер з податкового обліку 
	Введення в інформаційну базу первинних документів:   записи в книгу придбання, податкові накладні, додатки №1,2, контроль реквізитів валових доходів і валових витрат в усіх первинних документах
	Проведення  первинних документів: книга продажу, книга придбання 
	Контроль і виправлення помилок по рахунках № 64, 54 в обігово-сальдовій відомості, формування декларації про ПДВ і декларації про прибуток підприємства

	7. Облік доходів, витрат і фінансових результатів та завершення облікового циклу 
	-
	Контроль первинних документів з кореспонденцією рахунків класів 7,8,9, введення і проведення документів “Фінансові результати” 
	Формування звіту про власний капітал, звіту  про фінансові результати  та балансу


Для виконання встановленого в табл.1 обсягу робіт нами пропонується організаційна структура КІСБО (рис. 1), яка побудована на основі концепції АРМ (автоматизованих робочих місць) трьох рівнів:

1) АРМ вищих керівників;

2) АРМ спеціалістів;

3) АРМ технічних виконавців.


Ця організаційна структура є доцільною в умовах використання мережевих бухгалтерських систем. Визначивши структуру АРМів, ми можемо розподілити функції між окремими робочими місцями. Розподіл функцій між працівниками підприємства повинен здійснюватися з урахуванням основних принципів внутрішнього контролю. Зокрема, з метою забезпечення зловживань доцільно розподілити функції дозволу і введення господарських операцій в інформаційну базу, функції дозволу операцій і зберігання активів, функції проведення операцій в інформаційній базі і зберігання активів, функції введення операцій та їх бухгалтерське проведення, функції обліку відпуску активів та обліку їх оплати, обліку розрахунків та обліку активів тощо.

Ми пропонуємо розподілити обов’язки між працівниками підприємства наступним чином (табл. 2). 

Таблиця 2. Розподіл обов’язків між працівниками торговельного підприємства 

	АРМ працівників
	Функції працівників

	1
	2

	1. Продавці 
	Введення в інформаційну базу документів: роздрібні накладні, повернення вроздріб,  переоцінка ТМЦ, акт інвентаризації ТМЦ, оприбуткування надлишків ТМЦ, внутрішнє переміщення, списання ТМЦ, введення залишків  ТМЦ

	2. Комірники
	Введення в інформаційну базу документів: прибуткові накладні, видаткові накладні, накладні на повернення, повернення постачальнику,  внутрішнє переміщення, витрати на придбання, переоцінка ТМЦ, списання ТМЦ, акт інвентаризації ТМЦ,  введення залишків ТМЦ


	1
	2

	3. Касири
	Введення в інформаційну базу документів: прибуткові касові ордери та видаткові касові ордери 

	4. Бухгалтер з обліку товарів
	Проведення документів: прибуткові накладні, видаткові накладні, роздрібні накладні, повернення вроздріб, накладні на повернення, повернення постачальнику,  внутрішнє переміщення, витрати на придбання, переоцінка ТМЦ, списання ТМЦ, акт інвентаризації ТМЦ,  введення залишків ТМЦ

	5. Бухгалтер з обліку грошових коштів 
	Введення документів: платіжні доручення, платіжні вимоги – доручення, платіжні вимоги, банківські виписки, заяви на акредитив, купівля валюти, продаж валюти, переоцінка валюти

	6. Бухгалтер з обліку необоротних активів 
	Введення в інформаційну базу документів: прибуткові накладні, витрати на придбання,  введення в експлуатацію, нарахування зносу,  списання малоцінних швидкозношуваних предметів, ліквідація необоротних активів, модернізація необоротних активів,  внутрішнє переміщення 

	7. Бухгалтер з оплати праці 
	Введення в інформаційну базу документів: нарахування заробітної плати, виплата заробітної плати 

	8. Бухгалтер з розрахунків 
	Введення в інформаційну базу документів: рахунки вхідні, рахунки – фактури, послуги сторонніх організацій, авансові звіти, посвідчення про відрядження, доручення, введення залишків розрахунків, складання календаря бухгалтера, проведення звірки взаєморозрахунків 

	9. Бухгалтер з податкового обліку (зам. головного бухгалтера) 
	Введення в інформаційну базу документів: записи в книгу придбання, податкові накладні, додатки № 1, додатки № 2, проведення цих документів, контроль реквізитів ВД і ВВ в усіх первинних документах, формування книги продажу і книги придбання, складання декларації з ПДВ і декларації про  прибуток підприємства

	10. Бухгалтер з обліку доходів,  витрат і фінансових результатів (зам. головного бухгалтера)
	Контроль первинних документів з кореспонденцією рахунків класів 7,8,9, введення і проведення документів “Фінансові результати”, формування звіту про фінансові  результати. 

	11. Головний бухгалтер 
	Проведення документів: банківські виписки, заяви на акредитив, купівля валюти, продаж валюти, переоцінка валюти, прибуткові касові ордери, видаткові касові ордери, нарахування заробітної плати, виплата заробітної плати, авансові звіти, посвідчення про відрядження, формування звіту про власний капітал, звіту про рух грошових коштів, балансу, статистичної  звітності та звітності в інші органи

	12. Комерційний директор 
	Введення в інформаційну базу договорів, використання звітів і регістрів обліку

	13. Директор 
	Проведення договорів, використання звітів і регістрів обліку 


Розподіливши весь обсяг робіт між працівниками підприємства, ми можемо визначити для них права доступу до функцій та інформаційних ресурсів бухгалтерської системи.

Розмежування доступу до функцій та інформаційних ресурсів здійснюється в режимі “Конфігуратор” [3]. Працівників підприємства необхідно внести в список користувачів програми. Для цього потрібно запустити програму в режимі конфігуратора, увійти в пункт меню “Администрирование” – “Пользователи”, створити нового користувача (“Действия” – “Новый” або піктограма 
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 ), ввести прізвище працівника підприємства у рядку запиту імені та повного імені, встановити пароль (піктограма 
[image: image2.png]


 або “Действия” – “Изменить пароль”), права та інтерфейс (Закладка “Роль” вікна введення даних про користувача). 
Набір прав користувачів формується у пункті меню “Конфигурация” у режимі “Конфігуратор” бухгалтерської системи “1С: Підприємство. Версія 7.7.”.
Щоб створити новий набір прав, необхідно відкрити пункт меню “Конфигурация” – “Открыть конфигурацию”, “Действия” - “Новый”, у вікні введення даних ввести ідентифікатор (назву) нового набору прав (наприклад, касир, головний бухгалтер  тощо) і натиснути “Ок”. 

Встановлення доступу в програмі можливе до  кожного пункту головного меню. Тому працівникам доцільно надати доступ тільки до тих пунктів меню, які йому потрібні для виконання посадових обов’язків.

Виділивши у списку новий набір прав, необхідно відредагувати його, тобто встановити права доступу до функцій програми для конкретної посадової особи. Можливо надати всі права (“Действия” – “Установить все права”), а потім відредагувати їх, знявши дозвіл на окремі функції; або зняти всі права (“Действия” – “Снять все права”), а потім надати окремі права вручну, поставивши мишкою позначки навпроти дозволених функцій. 
Права доступу до пунктів меню програми поділяються на права читання, введення нового, видалення, коригування, проведення, використання тощо. Тому доцільно визначити тільки ті набори прав, які необхідні кожній посадовій особі для виконання її посадових обов’язків.

Враховуючи можливості розмежування доступу в бухгалтерській системі “1С: Підприємство. Версія 7.7.” та розподіл обов’язків між АРМами, ми рекомендуємо встановити наступні набори прав для посадових осіб (табл. 3).

Таблиця 3.  Набори прав доступу посадових осіб до функцій та інформаційних ресурсів бухгалтерської системи “1С: Підприємство. Версія 7.7” (+- зняти право; --надати право; х- право не передбачене програмою)

	 Права доступу

Пункти

 меню системи 
	Читання
	Різні зміни
	Введення

нового
	Видалення
	Помітка на видалення 
	Зняття 

помітки

на видалення
	Коригування
	Вибір
	Перегляд підпорядкованих документів
	Проведення документів
	Зміна 

проведених документів 
	Зміна 

документів 

без 

перепроведення 
	Редагування  операції 

документа 

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	Продавці

	1. Довідники:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Валюти 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Номенклатура 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Партії ТМЦ
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Одиниці виміру
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Рахунки нашої фірми
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Контрагенти 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Співробітники 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Місця зберігання
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Внутрішнє переміщення
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Роздрібна накладна
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Повернення роздріб
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Переоцінка ТМЦ
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Списання ТМЦ
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Введення залишків ТМЦ
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Акт інвентаризації ТМЦ
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Оприбуткування надлишків ТМЦ
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	3. Журнали:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Роздріб 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Повернення 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Складські 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Комірники 

	1. Довідники:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Валюти 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Номенклатура 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Партії ТМЦ
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Одиниці виміру
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Контрагенти 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Співробітники 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Місця зберігання
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Прибуткова накладна 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Видаткова накладна 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Накладна на повернення 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Повернення постачальнику 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Внутрішнє переміщення 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Витрати на придбання 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Переоцінка ТМЦ
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Списання ТМЦ 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Акт інвентаризації 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Введення залишків ТМЦ
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Оприбуткування надлишків ТМЦ 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	3. Журнали:

Прибуткові накладні 

Видаткові накладні 

Повернення 

Складські 
	+

+

+

+
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х
	х

х

х

х

	Бухгалтер з обліку товарів 

	1. Довідники:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Номенклатура 
	+
	+
	-
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Партії ТМЦ
	+
	+
	-
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Одиниці виміру
	+
	+
	-
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Контрагенти 
	+
	+
	-
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Місця зберігання
	+
	+
	-
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Співробітники 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Рахунки нашої фірми 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х


	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Роздрібна накладна 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Повернення роздріб 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Внутрішнє переміщення 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Переоцінка ТМЦ
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Списання ТМЦ 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Введення залишків ТМЦ
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Оприбуткування надлишків ТМЦ 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Прибуткова накладна 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Видаткова накладна 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Накладна на повернення
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Повернення постачальнику
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Витрати на придбання 
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	Акт інвентаризації ТМІ
	+
	-
	-
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+

	3. Журнали:

Прибуткові накладні 

Видаткові накладні 

Роздріб 

Повернення 

Складські 
	+

+

+

+

+
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х

	Бухгалтер з обліку грошових коштів 

	1. Довідники:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Валюти 
	+
	-
	+
	-
	+
	+
	-
	х
	х
	х
	х
	х
	х

	Контрагенти 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Місця зберігання
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Співробітники 
	+
	-
	-
	-
	+
	-
	-
	х
	х
	х
	х
	х
	х

	Рахунки нашої фірми 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Призначення платежів 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Кредити 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Банки 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Платіжне доручення
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Платіжна вимога –доручення 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Платіжна вимога
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Банківська виписка
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Заява на акредитив 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Купівля валюти
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Продаж валюти
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Переоцінка валюти 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	3. Журнали:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Банк 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Валютні операції 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Бухгалтер з обліку необоротних активів, малоцінних та швидкозношуваних предметів 

	2. Довідники:

Номенклатура 

Необоротні активи

Партії ТМЦ

Одиниці виміру

Контрагенти 

Місця зберігання

Співробітники 
	+

+

+

+

+

+

+
	-

-

-

-

-

-

-
	+

+

+

+

+

+

-
	-

-

-

-

-

-

-
	+

+

+

+

+

+

-
	+

+

+

+

+

+

-
	+

+

+

+

+

+

-
	х

х

х

х

х

х

х
	х

х

х

х

х

х

х
	х

х

х

х

х

х

х
	х

х

х

х

х

х

х
	х

х

х

х

х

х

х
	х

х

х

х

х

х

х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Прибуткова накладна 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Витрати на придбання 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Видаткова накладна
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Повернення постачальнику
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Переміщення
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Введення в експлуатацію
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Нарахування зносу
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Списання МШП
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Ліквідація необоротних активів
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Модернізація необоротних активів 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-


	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	3. Журнали:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Прибуткові накладні 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Видаткові накладні 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Повернення 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Складські 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Необоротні активи і МШП
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Бухгалтер з оплати праці 

	1. Довідники:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Місця зберігання
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Співробітники 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Податки і відрахування
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Рахунки нашої фірми
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Банки 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Нарахування зарплати 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Виплата зарплата 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	3. Журнали:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Зарплата 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	Бухгалтер з розрахунків 

	1. Довідники:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Номенклатура 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Необоротні активи
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Партії ТМЦ
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Одиниці виміру
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Валюти 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Контрагенти 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Грошові рахунки 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Місця зберігання
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Співробітники 
	+
	-
	-
	-
	-
	-
	-
	х
	х
	х
	х
	х
	х

	Податки і відрахування 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Кредити 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	Банки 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Послуги сторонніх організацій 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Рахунок вхідний 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Рахунок - фактура
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Авансовий звіт
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Посвідчення про відрядження 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	Доручення 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-

	3. Журнали:
	+

+

+

+

+

+
	х

х

х

х

х

х
	
	х

х

х

х

х

х
	
	
	х

х

х

х

х

х
	х

х

х

х

х

х
	х

х

х

х

х
	х

х

х

х

х

х
	х

х

х

х

х
	
	

	Рахунки вхідні 

Рахунки – фактури

Послуги сторонніх організацій 

Авансові звіти

Доручення
	
	
	х

х

х

х

х

х
	
	х

х

х

х

х

х
	х

х

х

х

х
	
	
	
	
	
	х

х

х

х

х
	х

х

х

х

х

х

	Посвідчення про відрядження 
	
	
	
	
	
	х
	
	
	х
	
	х
	х
	

	Продовження таблиці 3 

	Права доступу

Пункти

 меню системи 
	Читання
	Різні зміни
	Введення

нового
	Видалення
	Помітка на видалення 
	Зняття 

помітки

на видалення
	Коригування
	Вибір
	Перегляд підпорядкованих документів
	Проведення документів
	Зміна проведених документів 
	Зміна документів без пере проведення 
	Редагування операції документа 
	Використання 

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	Касири 

	1. Довідники:
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Контрагенти 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	Місця зберігання 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	Співробітники 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	Рахунки нашої фірми
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	Валюти 
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Прибутковий касовий ордер 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-
	-

	Видатковий касовий  ордер 
	+
	-
	+
	-
	+
	+
	+
	+
	+
	-
	-
	-
	-
	-


	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	3. Журнали:
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Каса 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+

	4. Звіти:
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Касова книга 
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+

	Бухгалтер з податкового обліку (зам. головного бухгалтера) 

	1. Довідники
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	2. Документи
	+
	-
	+
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+
	х

	3. Журнали:
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Книга придбання 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+

	Книга продажу 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+

	4. Звіти
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+

	Бухгалтер з обліку доходів, витрат і фінансових результатів 

	1. Довідники
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	2. Документи
	+
	-
	+
	-
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+

	3. Журнали
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	4. Звіти
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+

	Комерційний директор 

	1. Довідники
	+
	-
	+
	-
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	2. Документи:
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Договір 
	+
	+
	+
	+
	+
	+
	+
	+
	+
	-
	-
	-
	-
	-

	3. Журнали:
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Договори 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	4. Звіти
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+

	Директор 

	1. Довідники
	+
	+
	+
	+
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х

	2. Документи
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	х

	3. Журнали
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	4. Звіти
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+


Продовження таблиці 3
	Права доступу

Пункти

 меню системи 
	Читання
	Різні зміни
	Введення

нового
	Видалення
	Помітка на видалення 
	Зняття  помітки

на видалення
	Коригування
	Вибір
	Перегляд підпорядкованих документів
	Проведення документів
	Зміна проведених документів 
	Зміна документів без пере проведення 
	Редагування 

операції документа 
	Використання 
	Перегляд списку 
	Введення операцій без перевірки проводок 
	Включення проводок, операцій 
	Виключення

 проводок 

операцій 
	Перегляд списку коректних проводок  
	Редагування списку коректних проводок 
	Редагування свят

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22

	Головний бухгалтер 

	1. Константи 
	+
	х
	х
	х
	х
	х
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	2. Довідники
	+
	+
	+
	+
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	3. Документи
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х
	х

	4. Журнали
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	5. Звіти
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+
	х
	х
	х
	х
	х
	х
	х

	6. Обробки 
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+
	х
	х
	х
	х
	х
	х
	х

	7. План рахунків
	+
	+
	+
	+
	+
	+
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х

	8. Операція 
	+
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+
	+
	+
	+
	х
	х
	х

	9. Проводка 
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+
	х
	х
	х
	+
	+
	х

	10. Типова операція 
	+
	+
	+
	+
	х
	х
	+
	х
	х
	х
	х
	х
	х
	+
	х
	х
	х
	х
	х
	х
	х

	11. Календарі 
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	х
	+


Розмежовуючи доступ до функцій та інформаційних ресурсів програми, ми застосували наступні принципи:

· право на проведення операцій ми надали лише головному бухгалтеру і його замісникам: бухгалтеру з податкового обліку та бухгалтеру з обліку доходів, витрат і фінансових результатів. Усі інші працівники лише вводять первинні документи в інформаційну базу без права їх проведення. Тут ми керувалися потребами суворого контролю за податковими зобов’язаннями, податковими кредитами, ПДВ та доходами, витратами і фінансовими результатами підприємства, які випливають майже з кожного первинного документа;

· право використання звітів і регістрів обліку ми надали теж лише головному бухгалтеру і його замісникам та директору і комерційному директору і мотивуємо це тим, що тільки цим посадовим особам включена в обов’язки підготовка звітів, а також ця міра застосовується з метою обмеження доступу до інформаційних ресурсів підприємства і збереження комерційної таємниці;

· право на формування плану рахунків, типових операцій, операцій, проводок, обробок ми надали  лише головному бухгалтеру з метою зосередження елементів організації облікового процесу в єдиних руках. З тією ж метою ми дозволили формувати константи, календарі та визначати користувачів бухгалтерської системи і їх права доступу тільки головному бухгалтеру;

· право видаляти помилкові записи та змінювати проведені документи вважаємо за доцільне надати лише головному бухгалтеру, а іншим посадовим особам – лише право на помітку на видалення і мотивуємо це необхідністю захисту інформації від знищення.

Аналізуючи можливості розмежування доступу в бухгалтерській системі “1С:Підприємство. Версія 7.7” ми можемо констатувати, що ці можливості є недостатніми для бухгалтерій. Зокрема, коли з одним первинним документом працює більше двох посадових осіб, відповідальних за формування кожний своїх реквізитів, неможливо визначити чи документ пройшов усі стадії обробки і контролю до його проведення. Більш доцільною є реалізація паралельного документообігу в системі, коли кожний документ одночасно може оброблятися декількома особами, зроблені зміни кожним із користувачів об’єднуються на останньому етапі документообігу і документ має позначки про те, які етапи документообігу він пройшов.

Таким чином, підводячи підсумки викладеного вище, ми вправі зробити наступні висновки та внести такі рекомендації:

1. Розмежування доступу до функцій та інформаційних ресурсів бухгалтерської програми необхідне для попередження злочинів службовців, помилок у роботі, встановлення юридичної доказовості складених електронних носіїв інформації, раціональної організації процесу обробки інформації.

2. Недостатність публікацій та відсутність методичного забезпечення з  розмежування доступу користувачів спричинює невикористання підприємствами можливостей програмних продуктів.

3. Нами визначена послідовність етапів запропонованої нами методики розмежування доступу користувачів: 

· формування структури облікового процесу підприємства;

· формування організаційної структури КІС БО;

· розподіл обов’язків між користувачами КІС БО;

· визначення прав доступу користувачів до функцій програми та інформаційних ресурсів.

4. Нами визначений обсяг робіт з ведення обліку середнім торговельним підприємствам за допомогою бухгалтерської програми “1С: Підприємство. Версія 7.7.” і сформована структура облікового процесу з виділенням етапів і топологічних ділянок обліку (табл. 1).

5. Нами сформована організаційна структура КІС БО торговельних підприємств в умовах застосування мережевої бухгалтерської системи з виділенням АРМів трьох рівнів (рис.1).

6. Нами здійснений розподіл обов’язків між працівниками торговельних підприємств по веденню обліку з урахуванням основних принципів внутрішнього контролю (табл. 2).

7. Нами встановлені набори прав користувачів (табл. 3), які дозволять виконувати посадовим особам їх прямі обов’язки і забезпечити торговельним підприємствам безпеку та ефективне функціонування КІСБО.

8. При розмежуванні прав доступу нами впроваджений суворий контроль за валовими доходами, валовими витратами, ПДВ, доходами, витратами і фінансовими результатами та грошовими коштами і матеріальними активами підприємства, захист комерційної таємниці та попередження витоку і знищення та перекручення інформації. Ми зосередили організацію облікового процесу та керування доступом до функцій та інформаційних ресурсів програми в єдиних руках.

9. Нами встановлено недоліки функцій розмежування доступу в бухгалтерській системі “1С: Підприємство. Версія 7.7” і запропоновано впровадити паралельний документообіг.

10. Пропонується з метою раціональної організації обробки інформації встановлювати доступ касирів, комірників та продавців тільки до тих об’єктів (кас, складів, магазинів), за якими у них закріплена матеріальна відповідальність. Для цього необхідно внести відповідні зміни в списки набору прав конфігуратора. 
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Рис. 1. Організаційна структура КІСБО  торговельного підприємства
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