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Анотація. В процесі своєї діяльності будь-яке підприємство 
оперує інформацією як специфічним товаром високої цінності. 
Володіння інформацією, її оптимальне використання забезпечує 
ефективне функціонування суб’єкта господарювання як ціліс-
ного комплексу. Тому проблема забезпечення інформаційної 
безпеки є надзвичайно актуальною на сучасному етапі розвитку 
інформаційних технологій, який супроводжується введенням 
інформаційних систем у всі сфери діяльності людини, постій-
ною взаємодією підприємств на теренах саме інформаційного 
простору. 

В роботі розглядаються основні аспекти визначення поняття 
інформаційної безпеки та інформаційного захисту підприємства, 
а також описано методи та засоби забезпечення інформаційної 
безпеки підприємства, та шляхи її вдосконалення. 

Ключові слова: інформація, інформаційна безпека, забезпе-
чення безпеки підприємства 

Abstract. In the course of its activity, any enterprise operates 
information as a specific high value commodity. Possession of 
information, its optimal use ensures the effective functioning of the 
entity as a whole complex. Therefore, the problem of information 
security is extremely relevant at the current stage of information 
technology development, which is accompanied by the introduction 
of information systems in all spheres of human activity, constant 
interaction of enterprises in the territory of the information space 
itself. 

The paper deals with the main aspects of defining the concept of 
information security and information security of the enterprise, as 
well as describes methods and means of ensuring information 
security of the enterprise, and ways to improve it. 
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Постановка проблеми. Захист інформації – є практичною 

реалізацією комплексної програми (концепції) інформаційної 
безпеки установи і являє собою жорстко регламентований і ди-
намічний технологічний процес, що попереджає порушення до-
ступності, цілісності, достовірності та конфіденційності цінних 
інформаційних ресурсів і в кінцевому рахунку забезпечує до-
сить надійну безпеку інформації в процесі управлінської та ви-
робничої діяльності установи. В даному випадку безпека розці-
нюється як реального результат, досягнутий за рахунок функ-
ціонування обраної системи захисту інформації. Передбачаєть-
ся, що захист конфіденціальної інфоpмації здійснюється від різ-
ного виду загpoз безпеки інформації, і насамперед несанкціоно-
ваного доступу до неї зловмисника [1]. Захисту підлягає будь 
документована інформація, неправомірне поводження з якою 
може завдати шкоди її власнику, власнику, користувачеві або 
іншій особі. Захисту потребує не тільки конфіденційний доку-
мент. Часто звичайний відкритий правовий акт важливо збе-
регти в цілісності та безпеці від викрадача чи стихійного лиха. 

Отже, проблема організації захисту підприємства на сьогодні 
є важливою складової в діяльності будь-якого підприємства. 

Аналіз основних досліджень і публікацій. Інформаційна 
безпека є складовою загальної проблеми інформаційного забез-
печення функціонування системи органів виконавчої влади, 
підприємств, організацій та установ. В різних літературних дже-
релах інформаційна безпека інтерпретується трохи по різному, 
але суть її залишається та сама. Наприклад, О. Г. Додонов визна-
чає інформаційну безпеку як стан захищеності інформаційного 
простору, що забезпечує формування та розвиток цього про-
стору в інтересах особистості, суспільства та держави [1]. 
Б. М. Кормич та І. М. Панарін визначають інформаційну безпеку 
як це захищеність встановлених законом правил, за якими від-
буваються інформаційні процеси в державі, що забезпечують 
гарантовані Конституцією умови існування і розвитку людини, 
всього суспільства і держави [1–4]. 

У науковій літературі досліджені поняття інформаційного 

забезпечення безпеки підприємства, серед найбільш значущих 
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розробок варто назвати праці В. А. Авраменко, В. К. Гасеський, 

Р. Л. Калюжний, Ю. А. Фісун [1–4] тощо. 

Формулювання мети. Метою дослідження є вивчення сут-

ності інформаційної безпеки підприємства, та визначення шля-

хів вдосконалення забезпечення захисту інформації. 

Виклад основного матеріалу дослідження. Аналізові 

змісту поняття «інформаційна безпека» зазвичай дослідниками 

приділяється значна увага, у той час як такі поняття, як небез-

пека і загроза розглядаються дещо спрощено і здебільшого у 

звуженому плані, відірваному від контексту поняття «інформа-

ційна безпека». 

Аналіз наукової думки та емпіричного матеріалу дає змогу 

визначити такі принципові положення організації захисту ін-

формації в умовах інформатизації у контексті інформаційної 

безпеки (рис. 1.) 

 

 

 

 
 

 

 

 

 

 

 

 
 

Рисунок 1 – Принципові положення організації захисту 

інформації в умовах інформатизації у контексті інформаційної 

безпеки [cкладено автором] 

 

З погляду теорії організації і теорії систем, у науковому 

синтезі їх – теорії організації систем управління – формування 

цілеспрямованих, керованих систем (у тому числі будь-яких 
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Культура інформаційної безпеки як наукове явище 

сьогодні формується на рівні міжгалузевого 

комплексного соціоінженерного інституту (наукової 

дисципліни), інформатики, інформаційного права 

За природою походження культура інформаційної 
безпеки має триєдиний зміст: організаційний, 

інженерно–технічний  та правовий 

У перспективі сутність інформаційної безпеки,  
буде доповнюватися спеціальними знаннями  інших 

галузей, підгалузей, інституцій 
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практичних заходів) передбачає визначення елементів системи 

та осмислення проблематики предметної галузі (її природу) в 

цілому. 

Вибір методів аналізу стану забезпечення інформаційної без-

пеки залежить від конкретного рівня і сфери організації захисту. 

В залежності від загрози уможливлюється завдання щодо дифе-

ренціації як різних рівнів загроз, так і різних рівнів захисту. Що 

стосується сфери інформаційної безпеки, то у ній зазвичай ви-

діляють: 

1) фізичний; 

2) програмно-технічний; 

3) управлінський; 

4) технологічний; 

5) рівень користувача; 

6) мережевий; 

7) процедурний [5]. 

В нинішніх умовах для підприємств дуже важливим є захист 

електронної корпоративної інформації. Безпека електронної си-

стеми – це здатність її протидіяти спробам завдати збитків влас-

никам і користувачам систем у разі появи різних збуджувальних 

(навмисних і ненавмисних) впливів на неї. 

Ефективність захисту систем за допомогою будь-яких крип-

тографічних алгоритмів значною мірою залежить від безпечного 

розподілу ключів. Тут можна виділити такі основні методи 

розподілу ключів між учасниками системи: 1) метод базових 

ключів – метод описаний у стандарті ISO 8532 і використову-

ється для розподілу ключів симетричних алгоритмів шифру-

вання; 2) метод відкритих ключів – метод описаний у стандарті і 

може бути використаний для розподілу ключів як для симетрич-

ного, так і для асиметричного шифрування. За його допомогою 

можна також забезпечити надійне функціонування центрів сер-

тифікації ключів для електронного цифрового підпису на базі 

асиметричних алгоритмів та розподіл сертифікатів відкритих 

ключів учасників інформаційних систем. Використання методу 

відкритих ключів дає можливість кожне повідомлення шифру-

вати окремим ключем симетричного алгоритму та передавати 
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цей ключ із самим повідомленням у зашифрованій асиметрич-

ним алгоритмом формі [4]. 
Висновки. Отже, захист інформації на підприємстві є доціль-

ним здійснювати в наступних напрямах: комплексним застосу-
ванням різних засобів і методів; створенням структури захисту й 

охорони з кількома рівнями; постійним їх удосконаленням. 
Успіх справи залежить від збалансованої й налагодженої 

взаємодії захисту операційних систем і гарантування безпеки 
баз даних. 
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Анотація. Розглянуто поняття інформаційної безпеки, її ба-
зові рівні. Зазначено відповідність завдань інформаційної безпе-

ки установи Доктрині інформаційної безпеки України. Означено 
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