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ТЕОРЕТИКО-ПРИКЛАДНІ ЗАСАДИ МЕХАНІЗМУ ЗАБЕЗПЕЧЕННЯ ІНТЕЛЕКТУАЛЬНОЇ БЕЗПЕКИ НА ПІДПРИЄМСТВІ
Постановка проблеми

В сучасних умовах розвитку економіки України особливої актуальності набуває проблема забезпечення інтелектуальної безпеки підприємства. Саме проблема інтелектуальної безпеки впливає на загальний розвиток підприємства та забезпечує ефективність його діяльності в умовах високої конкурентної боротьби. 

Аналіз останніх досліджень 
Теоретичними і практичними питаннями безпеки займалися такі українські та зарубіжні науковці як С.О. Мосов, Т.В. Запорожець, С.О. Петраченко, М. М. Крітський та Мунтіян В.І., тощо.
Мета дослідження 

Метою статті є дослідження комплексного підходу до формування механізму забезпечення інтелектуальної безпеки підприємства, виділення основних складових цієї системи та аналіз основних чинників, що впливають на ефективність її функціонування. 
Виклад основних положень 

Світовий досвід переконливо  свідчить, що не природні багатства, не територія, а саме високі технології, знання, інтелект, інновації є основою формування нової економіки, джерелом добробуту та якості життя населення будь-якої країни. 
Проблематика інтелектуальної безпеки України відіграє кардинальну роль в загальній економічній безпеці України. Поняття інтелектуальної безпеки комплексно не досліджене вітчизняними науковцями та має досить широке визначення.
Перш за все, слід зазначити, що розрізняють такі поняття як інтелектуальна безпека держави та інтелектуальна безпека підприємства. Забезпечення інтелектуальної безпеки підприємства представлена системою організаційних та правових заходів впливу, спрямованих на своєчасне виявлення, нейтралізацію та ліквідацію загроз інтелектуальній безпеці підприємства. 
Поняття «інтелектуальна безпека» в науковій термінології з’явилося досить недавно, тому не обґрунтовано загальновизнане тлумачення. За результатами аналізу літературних джерел можна дійти висновку, що визначення інтелектуальної безпеки не є універсальним та потребує уточнення. Актуальність цього питання обумовлює доцільність формування науково-обгрунтованого теоретичного пояснення категорії інтелектуальна безпека. 

Якщо розглядати сутнісну сторону інтелектуальної безпеки, то слід визначити, що це поняття включає в себе такі елементи, як інтелектуальний потенціал, інтелектуальний капітал, інтелектуальна власність. 

У деяких зарубіжних джерелах інтелектуальна безпека розглядається як захист продуктів розумової діяльності. В інших джерелах між інтелектуальною безпекою і інтелектуальною власністю ставиться знак рівності. В третіх - поняття інтелектуальна безпека включає не тільки захищеність продуктів розумової праці, але і раціональне використання, відтворення і підвищення якості розумової здатності людей, що визначають їх діяльність.
Головною метою інтелектуальної безпеки слід вважати гарантію стабільної  та максимально ефективної діяльності підприємства на даний час та можливості розвитку та підвищення ефективності функціонування в майбутньому.

Головною умовою забезпечення інтелектуальної безпеки підприємства є здатність протистояти загрозам, що існують та які можуть виникнути, які можуть завдати шкоди підприємству, та за яких підприємство може понести суттєві збитки, змусити підприємство знизити темпи свого розвитку та зменшити капітал. 

Загрози інтелектуальної безпеки можуть виникати як ззовні так і зсередини підприємства. Зсередини підприємства загрози можуть виникати зі сторони працівників підприємства, діяльність яких спрямована на зниження можливостей використання інтелектуального потенціалу підприємства. З зовні загрози можуть виникати зі сторони фірм-конкурентів, дії яких мають на меті переманювання кваліфікованого персоналу, який має потужний інтелектуальний потенціал та володіє інформацією про інтелектуальну власність фірми. 

Також загрозами для інтелектуальної безпеки підприємства можуть бути недооцінка значення праці фахівців, заниження їх значення для роботи підприємства. 

Усе вищеперелічене дозволяє зробити висновок, що забезпечення інтелектуальної безпеки на підприємстві є необхідною умовою його подальшого ефективного функціонування. Це пояснюється наступними причинами: високою конкуренцією серед підприємств; необхідністю постійного вдосконалення існуючих технологій та процесів на підприємстві; появою інформаційно-обчислювального та телекомунікаційного обладнання, яке вимагає особливого захисту; необхідністю використання підприємствами найновітніших інформаційних технологій; неможливістю стабільної діяльності підприємства без забезпечення належного рівня інтелектуальної безпеки.

Створення системи інтелектуальної безпеки вимагає вирішення комплексу завдань економічного, правового і правоохоронного характеру щодо захисту економічних інтересів та прав власності підприємства.

Отже, головною метою формування інтелектуальної безпеки на підприємстві є: забезпечення сталого функціонування та розвитку підприємства; запобігання зовнішнім та внутрішнім загрозам; захист його інтересів від протиправних посягань; запобігання втрати матеріальних та нематеріальних ресурсів; забезпечення нормального функціонування всіх підрозділів підприємства. 

Сучасні умови господарювання вимагають створення власної системи інтелектуальної безпеки на підприємстві. Проте, незважаючи на таку необхідність, більшість українських підприємств не мають власної системи інтелектуальної безпеки. Систему інтелектуальної безпеки можна охарактеризувати, як комплекс управлінських, правових, економічних, охоронних, судово-правових та інших заходів, що забезпечують безпеку підприємства та захист від неправомірних посягань, від зниження рівня можливих втрат.

Аналіз досліджень науковців дозволив обґрунтувати методику побудови системи інтелектуальної безпеки, яка включатиме такі етапи:

1. Вивчення специфіки бізнесу підприємства, його місця на ринку, чисельності персоналу;

2. Аналіз зовнішніх та внутрішніх загроз інтелектуальній безпеці підприємства та вивчення інформації про можливість виникнення кризових ситуацій та поведінки підприємства в них.

3. Перевірка існуючих засобів по забезпеченню захисту та аналіз їх придатності. 

4. Моделювання нової системи інтелектуальної безпеки підприємства: розробка плану усунення виявлених під час перевірки недоліків; підготовка пропозицій по удосконаленню існуючої системи, розрахунок усіх видів ресурсів, що необхідні; планування витрат на забезпечення належного рівня функціонування системи інтелектуальної безпеки, розрахунок бюджету.

5. Узгодження системи інтелектуальної безпеки та бюджету на її утримання з керівництвом.

6. Контроль за діяльністю створеної системи інтелектуальної безпеки;

7. Оцінки ефективності роботи створеної системи інтелектуальної безпеки; 

8. Коригування та удосконалення системи інтелектуальної безпеки.

Розгляд організаційного забезпечення дозволив визначити, що зазвичай діяльність щодо інтелектуальної безпеки покладається на службу безпеки підприємства, якщо вона створена. Служба безпеки підприємства повинна здійснювати контрольні та координуючі функції з метою забезпечення узгодженої роботи всіх працівників та підрозділів. В процесі створення ефективної системи інтелектуальної безпеки на підприємстві необхідно враховувати:

· специфіку підприємства (структуру, напрям діяльності, чисельність персоналу, стратегію розвитку);
· умови в яких підприємство функціонує (зовнішнє та внутрішнє середовище);

· необхідність своєчасного та чіткого виконання запланованих дій, які спрямовані на адекватну реакцію на загрози;

· планування та розробка стратегій та рішень;

· оптимальний розподіл та використання ресурсів;

· застосування вже існуючих на підприємстві засобів інтелектуальної безпеки;

· постійний контроль та коригування діяльності підприємства, процесу формування його інтелектуальної безпеки.

Основними принципами, які необхідно враховувати при формуванні системи інтелектуальної безпеки,повинні бути: усвідомлення необхідності захисту інтелектуальної власності; визначення відповідальності за інтелектуальну власність; підвищення соціальних цінностей; активне запобігання та виявлення порушень захисту інтелектуальної власності; постійний контроль за рівнем існуючої інтелектуальної безпеки та внесення необхідних змін та оновлень; чітке визначення функцій кожного працівника та їх безперебійне виконання; співпраця з іншими підприємствами та обмін досвідом у питаннях інтелектуальної безпеки; об’єднання зусиль всіх працівників підприємства для досягнення спільної мети; організація управління інтелектуальною безпекою спрямована на уникнення протиріч та конфліктів всередині підприємства.

Результати проведеного дослідження дозволили виявити наступні загрози інтелектуальній безпеці:

· компромат інформації (дистанційне шпигунство, підслуховування, викрадення документації, злочинне використання програмного забезпечення тощо);

· технічні несправності (пошкодження обладнання, некоректна робота з обладнанням або програмним забезпеченням тощо);

· несанкціоновані дії (несанкціоноване використання обладнання, використання неліцензійних програм та невірне тлумачення даних, нелегальне опрацювання даних);

· помилки під час функціонування (порушення під час використання, порушення правил тощо);

· проблеми при роботі з персоналом (низька кваліфікація персоналу, недотримання комерційної таємниці, некоректні дії погано навчених, невдоволених умовами роботи працівників, неналежна процедура набору кадрів, висока плинність персоналу тощо).
Як висновок слід зазначити, що забезпечення інтелектуальної безпеки є важливим, складним напрямом діяльності підприємства, без реалізації якого неможливе його функціонування та розвиток в сучасному світі, методологічним засадам чого будуть присвячені подальші наукової дослідження.
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