METO/IUUHI ACITEKTY BUK/IAJJAHHS JJUCHUTIIIHYA 3AXVCTY ITHOOPMAIIIi TA
IH®OPMAIIIHOI'O MPOAYKTY

JI. M. Koneukina, ipodecop BH3 Ykoorncminku «[TonTaBcbKuii yHiBEpPCUTET €KOHOMIKH i TOPTiBJIi»

B manuii yac y 3B’513Ky i3 IIMPOKUM 3aCTOCYBaHHIM iH(OpMaL[iiiHMX TeXHO/Oril y pi3HOMaHiTHUX
rajy3six [JisTbHOCTi, PO3BUTKOM i BHKODHCTAHHSM CBiTOBOi KOMIT'IOTepPHOI iHdopMariiiiHoi mepexi
WWW rniepes; po3po6HUKaMH arapaTHHX i IporpaMHUX 3acobiB BUHMKIA rpobiema 3axucTy iHdopmarii
Bi/| HECAHK1iIOHOBAHOTO BUKOPHCTAHHSI.

Komn’toTepHe mipaTcTBO, «pyiiHiBHA Ziisl TPOrpaMHUX BipyCiB», MepexoIyIeHHs eJeKTPOMarHiTHUX
BUTIPOMIiHIOBaHb i3 HACTYITHOIO JelMdpalliero AaHUX i OTpMMaHHsS iH¢opmalii HecaHKI[iOHOBaHUMHU
METO/JaMU MMPU3BOASTL He Ti/IbKK 0 (hiHAaHCOBMX BTPAT MiANPUEMCTB, dipM, OaHKIB i iHIIMX opraHisaiiif,
ajle CTa€e peaybHOI) 3arpo30i0 Oe3MeKd sK OKPeMHX Jiep)KaB, TakK i YChOTO CBiTOBOTO CITiBTOBapHCTBa,
SIKITI0 BpPaxyBaTH, 1[0 (YHKLIOHYBaHHS SIEPHUX i KOCMIUHMX 030pO€HB 3/iMCHIOETHCS 3a /JOTIOMOTOI0
KOMIT' FOTepPHUX CUCTEM KepyBaHHS.

¥ LMX yMoBax MiZIrOTOBKA CIeLia/IiCTiB, 0 BOJIO/iIOTE METOIaMH 3aXUCTY iHdopMarlii i 6e3rneku
KOMIT' IOTEPHUX CHCTEM € aKTya/JbHOI i BaXXIMBOIO A/ Oy/b-gKOI Zep)KaBW, a BUBUEHHS JUCLIUILUTiIHU
«3axucT iHbopMariii Ta iHdopMaliifHOrO MPOAYKTY» i BUKODUCTAHHS e/leMeHTapHUX HaBUUOK 3aXHUCTY
iHndopMariii € BUMOTO0 Uacy Ta HeoOXigHiCTIO 151 paxiBLiB Oyab-SIKOI Crieria/IbHOCTi.

Mertoro BUKIaJaHHS KypCy € HaJlaHHS CTyJeHTaM 3HaHb TpO 3arajbHi BiJOMOCTIi IIOZ0 3aXHCTY
indopmatiii, mOTeHIiHUX 3arpo3 Ta Mpo6JieM 3aXUCTy JAHUX B JIOKQTBHUX CHCTeMaxX Ta KOMIT FOTepHUX
Mepexxax. CTyZleHTU NpU BHUBUYEHHI JUCLMIUIIHM OTPUMYKOTh 3HAHHSI IPO 3arajbHi BiIOMOCTI OO
3axXuCTy iHbopMariii, kmacudikarito 3arpo3 iHdopmarljii Ta Mipu HpoTUAil HUM, Kiacudikaijiro Ta
0C00/IMBOCTi KOMIT'FOTEPHUX BipyCiB, OCHOBM 3aXUCTy iHQopmaLii B KOMIT'IOTEDHUX Mepexax. Y HUX
NMoBUHHI chopmyBaTich BMiHHA KiacudikyBatd, ifeHTrGiKyBaTd i 3axuimjaTv 3acobu 0OpoOKH
indopmMarjii BiZ, HecaHKL[iOHOBAaHOTO [JOCTYNy Ta KOMIT'IOTepHUX BipyciB, 3axuijaT¥ iH(opMaLiito
MepPCOHA/ILHOIO KOMIT'FOTepa, YIIPaBJsATH [JOCTYIIOM Ta aJMIiHICTPYBaHHAM MepeXX, BUKOPHUCTOBYBaTH
CHCTeMM KOZlyBaHHs iHdopMmallii Ta ii CTHCKyBaHHA, PO3POO/SATH iHAWBIZyanbHI CHUCTEMU YTIpaBJIiHHS
JIOCTYTIOM i 3axucToM iHdopMmariii.

Crig BpaxyBaTH, 110 BUK/IaJaHHs AUCLUIIIIHU «3aXUCT iH(opMaLlii Ta iHpopMaLiiiHOro MPOAYKTY»
MOB’S13aHO 3 TakWUMM AuciumuviiHamy, sK «Komm'rotepHi Mepexi», «CucTeMHe MporpamyBaHHSI»,
«[IpukyiagHe mnOporpaMmyBaHHs», «ABTOMAaTM30BaHi HaBUajbHI CHUCTeMW», «Internet-TexHosorii Ta
Te/IeKOMYHiKarlii B 0i3Heci», TOMy IpU BHUBUEHHI Ta 3aCBOEHHI HABYaJbHOI AWUCIUIUIIHUA CTY/AE€HTH
TIOBUHHI MIOBTOPHUTH Ta BMiTU BUKOPUCTAaTH HaOyTi HUMU HaBUYKU Ta 3HAHHS 3 LIUX KYPCiB.

OcobnuBy yBary Ciifi 3BepHYTH Ha IPOBeJieHHs MPAaKTMUYHMX Ta 1ab0paTOpHUX 3aHSAThH 3 JJaHOI
MUCLIMTUTIHK. 30KpeMa, € [OI[i/JIbHUM CTBOpeHHs1 Jsiabopartopii 3 cucTeM 3axucTty iHdopmaliii Ta
OCHaIlleHHsI ii creLjia/bHAM 00/1aJJHaHHSIM, sIKe BUKOPHMCTOBYETbCSI JJIsi BUSIBJIEHHS KaHAJiB BUTOKY
inopmatiii, BUBUEHHSI MeTOZiB Ta TMpOBeJeHHs POOIT 3 3axucTy iHQopMmallii B TeleKOMYHiKalliiHUX
CUCTeMax.

OcHOBHaA MeTa JAis/IbHOCTI j1abopaTopil cucteM 3axuCTy iHbopMaliil — 3abe3reueHHs MPOBeeHHS
nabopaTopHUX poOiT Ta BUKOHAHHS HaBUYAJILHOTO HaBaHTa)KeHHS, epe0aueHoi OCBITHIMU CTaHAapTaMu
3 3aco0iB i cucTeM TexHiuHOTrO 3abe3neueHHss 06poOKH, 30epiranHs i mepegaui iHdopmaiiii, iHKeHepHO-
TeXHIYHOTO 3axUCTy iH¢opmallii, mporpaMHo-anapaTHOI 3axUCTy iH¢opmatii, 3axucty iHdpopmartii B
KOMIT'IOTEDHUX Mepexkax, iH(opmaliiiHoi 0e3nekw, OOUYMC/IIOBaJIbLHUM CHUCTEMaM, MepeXaM i
Te/leKOMYHIKar[iil. 3riJHO 3 HaBYa/bHUM TJIAHOM i MPOrpamMor0 HaBUaJbHOI AWCLMIUIIHUA TepefbaueHo
BUKOHAHHS /1ab0paTOpHUX pOOIT 3 BUBYEHHS OCHOBHMX CHMMETPUUHMX i aCHMeTPUYHHMX aJrOpUTMiB
M pyBaHHs, Hajlaro[pKeHHs peastisalii MoMiTUK Oe3meku 3acob0aMy OmepaLiiiHAX CHUCTeM, CyuyacHHX
CHUCTEM 3axXMCTy Ha OCHOBi TIPOTOKOJIBHUX i TIPOrpaMHMX 3acobiB 3axucty. o sabopaTopHUX podiT €
JOLIZIbHUM BK/IIOYaTHM BUKOHAHHS iHJUBifya/bHUX 3aBlaHb, CK/Iaf, SIKMX IIOHOBJIFOETHCSI KOXKHUMN
HaBUa/bHUM piK i BijoOpa)kae cydacHi TeHZeHIl i AOCATHeHHsS y rany3i 3axucty iHdopmariii KoM’ 1o-
TePHUX MEepexX i CUCTeM.

Ins 6inbin rAMOOKOTO pO3yMiHHA TpeaMeTy TakKoK HeoOXi/JHO 3arporoHyBaTH BUBUEHHS
MiDKHApOJHHX CTaHZAPTIB i3 3axucty iHdopMaliii, KpuTepiiB Oe3neku iHGOPMALIMHUX TEXHOJIOTIH Ta
Jlep’kaBHUX CTaHJapTiB YKpaiHu i3 3axucTy iHdopMariil.

Indopmarniiini mKepera
1. http://tcs.kharkov.ua/ua/lab/cisco.php
2. http://tks.nau.edu.ua/laboratorii-kafedry-4/172-laboratoriya-zakhistu-informatsiji

3. http://citzi.vntu.net/training-zi/



